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2. Metode de cregtere a fiabilitiitii gi disponibilititii 

2.1. lndicatori pentru caracterizarea fiabilitgfii si disponibilititii 

2.1 .I. Clasificarea defectiunilor 

intr-un sistem existii trei categorii majore de surse de erori: gregeli de 
proiectare, defectiuni fizice, gi erorile de interactiune ale operatorului uman 
(procedural errors). Aceste surse de erori contribuie la deterioriirile sistemului. Chiar 
dacii greqelile de proiectare apar at& in hardware ciit gi in software, cele din urmii sunt 
predominante gi se eliminii greu din sistem [TOY88]. Pe de altii parte, defecfiunile 
sunt rezultatul imb5triinirii componentelor sau a influentei mediului care cauzeazi 
devierea unor caracteristici ale echipamentului peste limitele c$mpurilor de toleranfii 
specificate. Se produc in acest mod erori cauzate de q a  numitele defectiuni 
parametrice hardware. Actiunile improprii ale operatorului la panourile de control gi 
de intrelinere pot determina deteriorarea (malfinc$onarea) sistemului. Ceea ce 
introduce operatorul este de prioritate inalt5, gi multe sisteme sunt fatal vulnerabile la 
comenzi improprii $i la erori de operare. 

Figura 2.1 Surse de erori. 

Proiectarea unui sistem tolerant la defecliuni, necesitii gkirea unei metode 
care sii impiedice defectiunile logice, proveriite de la deterioriri fizice, sii cauzeze o 
eroare. Figura 2.1 prezintTL sursele posibile ale unei erori [SIEV91]. 

De-a lungul istoriei calcul5rii tolerante la defectiuni, au fost dezacorduri 
importante legate de definitii $i concepte findamentale. De exemplu, termeni ca 
defectiune, deteriorare gi eroare se foloseau interschimbabil. Unii consider: cii o 
deteriorare s-a petrecut atunci cQnd calculatorul cu care lucreazii nu mai rkpunde la 
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comenzile lor. Altii sustin c i  o deteriorare este o defectiune fizici rnai specifici 
componentelor electronice. Datoriti diversitifii pirerilor in privinta intelegerii acestor 
nofiuni gi pentru c i  se consideri vital5 limurirea lor autorul consideri bineveniti 
prezentarea urmitoarelor definitii sintetizate din [SIEV9 l],[LALA85] gi [JOHN89]: 

Deteriorare sau malfunctionare (failure): Apare atunci cind deservirea livrati 
deviaz5 fa@ de deservirea specificatk Deservirea poate fi priviti din diferite 
niveluri de abstractizare: deservirea livrati de un circuit integrat priviti de un alt 
circuit integrat , sau deservirea livrati de un sistem priviti de utilizatorul lui. 
DefecJiune sau defect (fault): Starea eronatii a hardware-ului sau a software-ului 
cauzat5 de: deterioriri ale componentelor, interferente fizice ale mediului 
inconjuritor, erori de interac~iune ale operatorului uman, sau proiectare incorecti. 
Eroare (error): Manifestarea unei defectiuni intr-un program sau structuri de date. 
Eroarea poate s i  apari la o anumiti hdepirtare de la locul defectiunii. 
Permanent: Descrie o deteriorare, o defectiune sau o eroare care este continui gi 
stabili. in ceea ce privegte hardware-ul, o deteriorare permanenti reflect5 o 
schimbare k i c i  ireversibili. 
Intermitent (intermittent): Descrie o defec~iune sau o eroare repetitivi care este 
prezenti numai ocazional din cauza hardware-ului instabil sau din cauzi c5 
variazi starea hardware-ului sau software-ului (de exemplu, functie de incircare 
sau de activitate). Defectiuni intermitente cauzate de imbitrinirea componentelor 
pot deveni permanente in timp. 
Tranzitoriu (transient): Descrie o defectiune sau o eroare nerepetitivi care remlti 
din condifii temporare. Defectiunile tranzitorii sunt cauzate de obicei de radiatia 
particulelor a, sau de fluctuatia tensiunii de alimentare, ~i sunt nereparabile pentru 
c i  nu existi defect fizic in hardware. Se pot evita astfel de situatii prin proiectarea 
mai atenti gi mai riguroasi atit a hardware-ului c2t gi software-ului, gi bineinteles, 
prin respectarea conditiilor de hnctionare prescrise de fabricantul sistemului. 

Not;: in literatura de specialitate [VLAD89], [SIEV9 11 se utilizeazi cuvintele 
hard gi respectiv soft interschimbabile cu cuvintul permanent gi respectiv intermitent 
sau tranzitoriu. Aceste denumiri nu au alti .legituri decit eventual etimologici cu 
componentele constituante, hardware pi software, ale unui sistem de calcul, ci sunt 
folosite in sens de dur, ferm gi respectiv moale sau mai putin ferm. 

Deterioririle de sistem sunt clasificate din punct de vedere functional in 
defectiuni hardware, erori software gi erori de procedurk Existi relatii strinse intre 
cele trei tipuri de deteriorki de sistem gi categoriile surselor de defec6uni. Defectiunile 
fizice apar numai in hardware: Erorile de proiectare, chiar daci apar in hardware, 
majoritatea produc deterioriri de sistem de tip software. Erorile de interactiune sunt 
de obicei cauzate de gregelile ficute de operatorul sistemului. Procentajele de 
deteriorare ale unui sistem sunt atribuite fiecirei categorii de erori, dependent de 
configuraiia hardware a sistemului, de structura redundantei, de complexitatea 
software gi de interfaia om-mqini. De exemplu: figura 2.2 arati rezultatele 
experimentate pe procesorul lESS (Electronic Switching System) realizat de AT&T, 
dedicat telecomunicafiilor. Procentajele din aceasti figuri reprezinti fra~iuni ale 
timpului total in care sistemul rim2ne neoperational, atribuite diferitelor cauze 
(Staehler and Watters, 1976). Defectiunile software justifici procentajul de 50% din 
timpul neoperational, comparativ cu procentajul de 20% atribuit defeqiunilor 
hardware gi cu procentajul de 30% cauzat de erorile cauzate de personalul de operare. 
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ceruti sub conditii controlate pentru o anumiti perioadi de timp) devine potrivitii 
pentru analizarea defectiunilor componentei. Analizele statistice presupun in general 
cii hardware-ul testat, este initial Gri  defectiuni gi cB se deterioreazi cu timpul. 

in afari de deterioririle npnnale ale dispozitivelor, la defectiunile hardware 
mai contribuie condiliile mediului inconjuritor (radiafiile), erorile de proiectare 
(gre~elile), gi limitirile neadecvate (timing problems). Gregelile de proiectare, ca gi in 
cazul erorilor software, sunt foarte greu de apreciat cantitativ. Calculele de fiabilitate 
se bazeazi mai mult pe defecfiunile dispozitivelor. 

2.1 . I  -2. Erori software 

Spre deosebire de defeqiunile hardware, erorile software nu sunt cauzate de 
imbiitrinire. Deterioririle de tip s o h a r e  sunt cauzate de erori de specificatii gi de 
implementarea lor. Existi multe cazuri speciale pe care programatorul s-ar putea s i  le 
scape din vedere sau s i  le trateze impropriu. 

A 

Numirut de 

erori de 

proiectare 

I hardware - - - - 
I Timp 

Figura 2.3 Erorile software intr-un sistem larg. 

Elementele de bazi ale sohare-ului sunt structuri ale ciror comportament nu 
se schimbi cu timpul. Erorile software-ului rezulti din gregelile de proiectare prin 
combinarea incorectii a instrucfiunilor. Interacfiunile intre instrucfiuni sunt mult mai 
complicate deciit interconectirile componentelor hardware. 0 mqini f h c I  are un 
numiir relativ mic de stiri interne distincte, comparativ cu un sistem software. 
Programatorii, de obicei, presupun c5 proiectele hardware sunt corecte. Proiectarea 
software-ului are un n"m5r enorm de mare de sari diferite care trebuie luate in 
considerare; astfel, chiar dup5 eforturi mari de validare gi corectare, nu se poate 
garanta corectitudinea unui proiect de sistem cu mult software. Nu existi tehnici 
disponibile pentru mburarea numirului de erori software dintr-un program, iar fiecare 
schimbare dintr-un sistem software creeaz5 un sistem nou care are proprietifi diferite 
fais de cel inifial. Corectarea unei erori software poate avea efecte secundare in alte 
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2.1.2. Estimarea fiabilititii 

Estimarea fiabilititii este un proces de apreciere a fiabilititii realizabile de un 
articol (element, subsistem sau sistem), avfnd disponibile datele ratei de defectare, 
adici, prin estimarea fiabilititii se apreciazi probabilitatea indeplinirii obiectivelor 
articolului respectiv pentru o aplicatie specifici. Aceste calcule sunt utile in stadiile de 
inceput ale unui proiect. Utilizarea valorilor numerice pure pentru fiabilitatea 
diferitelor componente vor da in general un mic avantaj in evaluarea proiect2rii 
initiale. Aceste cifre sunt extrem de valoroase pentru selectarea de citre proiectant a 
unui proiect in cazul in care sunt mai multe alternative. Aceasta d i  posibilitatea 
proiectantului s l  faci o selectie bazati pe un tip particular de redundant5 de sistem gi 
pe fiabilitatea asociatl lui. 

2.1.2.1. Rata de defectare 

Cind un articol nu mai lucreazl q a  cum era proiectat nu mai poate s i  
indeplineasci fbnqia ceruti. Un articol poate fi orice element, subsistem, sistem sau 
echipament care poate fi evaluat individual sau testat separat. Defectlrile bine definite 
care sunt atlt bruqte cft $i complete sunt referite ca gi defectiri catastrofale. Acestea 
sunt neprevhte gi s-ar putea s i  nu fie evidentiate in timpul procedurilor normale de 
test. Defectirile care au loc treptat in echipament, dar totugi echipamentul rnai 
hnctioneazi, sunt clasificate ca defectiuni degradante $i sunt de obicei parfiale 
(echipamentul va hnctiona corect o parte din timp). Defectiunile degradante sunt 
rezultatul imbiitrfnirii, care cauzeazi devierea anumitor caracteristici ale 
echipamentului in afara limitelor de tolerant5 specificate. in clteva situatii defectiunile 
de acest tip determini conditii intermitente sau de limit2 care sunt extrem de dificil de 
izolat. Din aceasti cauzi, se folosesc tehnici de "stresare" (stressing techniques) care 
foqeazi defectiunile paqiale s i  .devini defectiuni complete, acfionlnd asupra 
conditiilor de operare, pentru a identifica componentele slabe inainte ca ele s i  devinii 
sup5ritoare pentru sistemul in lucru. 

Graficul defectirii unui echipament pus in lucru poate fi impirfit in trei 
perioade diferite de functionare. La inceput, umal, se defecteazi destul de curlnd 
orice p6qi slabe inerent care sunt rezultatul unei proiectiri improprii, a unei fabricatii 
necorespunzitoare sau a unei intrebuintiiri gregite. Rata timpurie de defectare (the 
early failure rate) degi relativ mare, descregte progresiv gi se niveleazi in timp ce 
componentele slabe sunt inlocuite. Aceasa situatie este ilustraa in figura 2.5 ~i se 
numevte perioada timpurie a vietii unui sistem (early life period). Diagrama din figura 
2.5 este referit2 prin numele deacurba "cada de baie" (bathtub curve) sau curba "in ga" 
~i este Impirfiti in 3 perioade. Multe defect5ri timpurii pot fi evidentiate prin "burn-in 
test" sau inspectie 100%. 0 astfel de tehnicl obi~nuieqte s i  elimine componentele 
slabe supuse la probe in conditii accelerate. Astfel, sistemele sunt operate pentru o 
perioadi de timp sub conditii care variaz5, pentru a se asigura detectarea defectirilor 
timpurii sau a celor posibile s i  aparii. Aceasti tehnici este cu siguranti o necesitate 
imperativi pentru echipamentele de bord ale satelitilor care sunt nereparabile Pn timpul 
misiunilor. Acest tip de inspectie este de asemenea de dorit pentru echipamente 
reparabile cum sunt kmplificatoarele transatlantice sub mare, a ciror reparatie este o 
sarcinii majori gi foarte costisitoare. Pentru calculatoarele mici cu cost redus, o 
tehnicii de inspectie 100% a componentelor nu este convenabili din punct de vedere 
economic. Oricum, o anumitii cantitate de "stressing" a componentelor (ex. variind 
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I.I.T.T. 

tensiunea de alimentare sau crescsnd frecvenp de tact) ar putea identifica 
componentele unui sistem care fLnctioneaz5 la limiti. 

FAILURE 
RATE 

I EARLY j 
FAILURE 

I WEAR-OUT 
I FAILURE 

PERIOD : CONSTANTFAILURE PERIOD PERIOD 
I I 

I 

INFANT ' 

MORTALITY USEFUL LIFETIME I WEAR-OUT 
I 
I 

* 
TIME 

Figura 2.5 Curba "cada de baie" a ratei de deteriorare in functie de timp. 

Dupi indepirtarea defectiunilor timpurii, componentele se mentin pe o 
perioadi lung5 la o rat5 de defectare aproximativ constant5. h timpul acestei 
perioade, rata de defectare este de obicei s c h t 5  $i este putin probabil ca defectiunile 
s i  provini de la o s inpr i  cauz5. Aceasta inseamni c5 defectgrile provin de la o mare 
varietate de cauze, apar aleator $i cu o rat2 uniform5 fir5 o regul5 evidenti. Viafa 
normal5 de lucru a unui sistem se afl5 in timpul acestui interval, gi este numit5 
perioada de via$ utill a unui sistem (usehl life period of a system). 

in perioada de uzurl (wear-out period) componentele se deterioreaz5 rapid, 
odat5 cu fiecare eventual5 uzare. Rata de defectare, q a  cum o indici figura 2.5, cregte 
din nou. DefectHrile de uzur5 (wear-out failures) pot fi evitate prin inlocuirea 
componentelor inainte ca ele s5 ajungl in aceasti perioadL 

2.1.2.2. Calcule de fiabilitate cu rata de defectare constant2 

Rata de defectare constant& repreZentat5 in poqiunea de via@ utili din figura 
2.5, scoate in evident2 faptul c5 probabilitatea de defectare este independent5 de 
vdrsti. Aceasta inseamni c5 un echipament vechi inc5 aflat in hnctionare este tot atit 
de bun ca gi un echipament nou care a fost recent instalat. Pentru orice rati de 

defectare constanti, valoarea fiabiliwii depinde numai de timp. Func$a fiabilitii$i ~ ( t )  
(reliability) care este caracterizat5 de o rat5 constant5 de defectare este o distributie 
negativ5 exponential5 $i are forma: 

I ~ ( t )  = e-h 

unde h = rata de defectare $i t = timp. 
Se presupune c i  atunci cdnd un sistem intr5 in hnctionare (incepe misiunea lui 

la timpul t=O) toate componentele lui sunt operationale. Conform acestei presupuneri 

Admin
Rectangle

Dorin
Polygon




