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2. Metode de cregtere a fiabilitatii si disponibilitatii
2.1. Indicatori pentru caracterizarea fiabilitatii si disponibilitatii

2.1.1. Clasificarea defectiunilor

intr-un sistem existd trei categorii majore de surse de erori: greseli de
proiectare, defectiuni fizice, s§i erorile de interactiune ale operatorului uman
(procedural errors). Aceste surse de erori contribuie la deteriordrile sistemului. Chiar
daca greselile de proiectare apar atit in hardware cat si in software, cele din urma sunt
predominante §i se elimind greu din sistem [TOY88]. Pe de altd parte, defectiunile
sunt rezultatul imbatranirii componentelor sau a influentei mediului care cauzeazi
devierea unor caracteristici ale echipamentului peste limitele cimpurilor de toleranta
specificate. Se produc in acest mod erori cauzate de aga numitele defectiuni
parametrice hardware. Actiunile improprii ale operatorului la panourile de control s
de intretinere pot determina deteriorarea (malfunctionarea) sistemului. Ceea ce
introduce operatorul este de prioritate inaltd, si multe sisteme sunt fatal vulnerabile la
comenzi improprii §i la erori de operare.

Deteriorare Defectiune
permanenta permanenti
Proiect
incorect ‘
Defectiune
intermitenta
Hardware
instabil sau Eroare
la limita
Mediu Defectiune
instabil tranzitorie
Greseala
operatorului

Figura 2.1 Surse de erori.

Proiectarea unui sistem tolerant la defectiuni, necesiti gisirea unei metode
care sd impiedice defectiunile logice, provenite de la deterioréri fizice, sa cauzeze o
eroare. Figura 2.1 prezintd sursele posibile ale unei erori [SIEV91].

De-a lungul istoriei calculidrii tolerante la defectiuni, au fost dezacorduri
importante legate de definitii §i concepte fundamentale. De exemplu, termeni ca
defectiune, deteriorare §i eroare se foloseau interschimbabil. Unii considerd ci o
deteriorare s-a petrecut atunci cind calculatorul cu care lucreazi nu mai raspunde la
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Noti: in literatura de specialitate [VLAD89], [STEV91] se utilizeazi cuvintele
hard §i respectiv soft interschimbabile cu cuvantul permanent §i respectiv intermitent
sau tranzitoriu. Aceste denumiri nu au alti legéturd decét eventual etimologicd cu
componentele constituante, hardware §i software, ale unui sistem de calcul, ci sunt
folosite in sens de dur, ferm §i respectiv moale sau mai putin ferm.

deteriorare ale unui sistem sunt atribuite fiecdrei categorii de erori, dependent de
configuratia hardware a sistemului, de structura redundantei, de complexitatea
software §1 de interfata om-masind. De exemplu: figura 2.2 aratd rezultatele
experimentate pe procesorul 1ESS (Electronic Switching System) realizat de AT&T,
dedicat telecomunicatiilor. Procentajele din aceasti figurd reprezintd fractiuni ale
timpului total in care sistemul riméane neoperational, atribuite diferitelor cauze
(Staehler and Watters, 1976). Defectiunile software justificad procentajul de 50% din
timpul neoperational, comparativ cu procentajul de 20% atribuit defectiunilor
hardware i cu procentajul de 30% cauzat de erorile cauzate de personalul de operare.
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cerutd sub conditii controlate pentru o anumitd perioadd de timp) devine potrivita
pentru analizarea defectiuntlor componentei. Analizele statistice presupun in general
ca hardware-ul testat, este initial fara defectiuni i ci se deterioreaza cu timpul.

In afara de deteriorarile normale ale dispozitivelor, la defectiunile hardware
mai contribuie conditille mediului inconjuritor (radiatiile), erorile de proiectare
(greselile), st limitarile neadecvate (timing problems). Greselile de proiectare, ca §i in
cazul erorilor software, sunt foarte greu de apreciat cantitativ. Calculele de fiabilitate
se bazeazd mai mult pe defectiunile dispozitivelor.

2.1.1.2. Erori software

Spre deosebire de defectiunile hardware, erorle software nu sunt cauzate de
imbatranire. Deteriorarile de tip software sunt cauzate de erori de specificatii §i de
implementarea lor. Existd multe cazuri speciale pe care programatorul s-ar putea s le
scape din vedere sau si le trateze impropriu.

Numarul de
erori de

proiectare

software

Figura 2.3 Erorile software intr-un sistem larg,

Elementele de bazi ale software-ului sunt structuri ale ciror comportament nu
se schimbd cu timpul. Erorile software-ului rezulti din greselile de proiectare prin
combinarea incorectd a instructiunilor. Interactiunile intre instructiuni sunt mult mai
complicate decat interconectirile componentelor hardware. O magini fizici are un
numdr relativ mic de stdri interne distincte, comparativ cu un sistem software.
Programatorii, de obicei, presupun ca proiectele hardware sunt corecte. Proiectarea
software-ului are un numir enorm de mare de stiri diferite care trebuie luate in
considerare; astfel, chiar dupd eforturi mari de validare si corectare, nu se poate
garanta corectitudinea unui proiect de sistem cu mult software. Nu exista tehnici
disponibile pentru mésurarea numirului de erori software dintr-un program, iar fiecare
schimbare dintr-un sistem software creeazi un sistem nou care are proprietati diferite
fatd de cel initial. Corectarea unei erori software poate avea efecte secundare in alte
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2.1.2. Estimarea fiabilitatii

Estimarea fiabilitatii este un proces de apreciere a fiabilititii realizabile de un
articol (element, subsistem sau sistem), avind disponibile datele ratei de defectare,
adicd, prin estimarea fiabilititii se apreciazid probabilitatea indeplinirii obiectivelor
articolului respectiv pentru o aplicatie specificd. Aceste calcule sunt utile in stadiile de
inceput ale unui proiect. Utilizarea valorilor numerice pure pentru fiabilitatea

difenitelor componente vor da in general un mic avantaj in evaluarea proiectaru
initiale. Aceste cifre sunt extrem de valoroase pentru selectarea de cétre proiectant a
unui proiect in cazul in care sunt mai multe alternative. Aceasta dd posibilitatea
proiectantului si faca o selectie bazata pe un tip particular de redundanti de sistem s
pe fiabilitatea asociati lui.

2.1.2.1. Rata de defectare

Céand un articol nu mai lucreazi asa cum era proiectat nu mai poate si
indeplineasca functia cerutd. Un articol poate fi orice element, subsistem, sistem sau
echipament care poate fi evaluat individual sau testat separat. Defectarile bine definite
care sunt atit bruste cit si complete sunt referite ca si defectdri catastrofale. Acestea
sunt neprevazute §i s-ar putea si nu fie evidentiate in timpul procedurilor normale de
test. Defectarile care au loc treptat in echipament, dar totusi echipamentul mai
functioneazi, sunt clasificate ca defectiuni degradante §i sunt de obicei partiale
(echipamentul va functiona corect o parte din timp). Defectiunile degradante sunt
rezultatul imbdtranirii, care cauzeazi devierea anumitor caracteristici ale
echipamentului in afara limitelor de toleranti specificate. In cateva situatii defectiunile
de acest tip determini conditii intermitente sau de limitd care sunt extrem de dificil de
izolat. Din aceastd cauzi, se folosesc tehnici de "stresare" (stressing techniques) care
forteazd defectiunile partiale si -devina defectiuni complete, actiondnd asupra
conditiilor de operare, pentru a identifica componentele slabe inainte ca ele si devind
supdratoare pentru sistemul in lucru.

Graficul defectdrii unui echipament pus in lucru poate fi Tmpartit in trei
perioade diferite de functionare. La inceput, uzual, se defecteazi destul de curdnd
orice parti slabe inerent care sunt rezultatul unei proiectiri improprii, a unei fabricatii
necorespunzitoare sau a unei intrebuintiri gresite. Rata timpurie de defectare (the
early failure rate) desi relativ mare, descreste progresiv §i se niveleazi in timp ce
componentele slabe sunt inlocuite. Aceastd situatie este ilustratd in figura 2.5 st se
numeste perioada timpurie a vietii unui sistem (early life period). Diagrama din figura
2.5 este referitd prin numele de curba "cada de baie" (bathtub curve) sau curba "in ga"
$1 este impartitd in 3 perioade. Multe defectiri timpurii pot fi evidentiate prin "burn-in
test" sau inspectic 100%. O astfel de tehnicd obignuieste si elimine componentele
slabe supuse la probe in conditii accelerate. Astfel, sistemele sunt operate pentru o
perioadd de timp sub conditii care variaza, pentru a se asigura detectarea defectarilor
timpurii sau a celor posibile si apard. Aceastd tehnici este cu sigurantd o necesitate
imperativa pentru echipamentele de bord ale satelitilor care sunt nereparabile in timpul
misiunilor. Acest tip de inspectie este de asemenea de dorit pentru echipamente
reparabile cum sunt amplificatoarele transatlantice sub mare, a ciror reparatie este o
sarcind majora §i foarte costisitoare. Pentru calculatoarele mici cu cost redus, o
tehnicd de inspectie 100% a componentelor nu este convenabild din punct de vedere
economic. Oricum, o anumitd cantitate de "stressing”" a componentelor (ex. variand
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tensiunea de alimentare sau crescind frecventa de tact) ar putea identifica
componentele unui sistem care functioneazi la limita.

L

FAILURE EARLY | ' WEAR-OUT
RATE FAILURE . + FAILURE
PERIOD , CONSTANTFAILURE PERIOD PERIOD

INFANT
MORTALITY" USEFUL LIFETIME * WEAR-OUT

TIME
Figura 2.5 Curba "cada de baie" a ratei de deteriorare in functie de timp.

varietate de cauze, apar aleator §i cu o rati uniforma fard o reguld evidentd. Viata
normald de lucru a unui sistem se afli in timpul acestui interval, §i este numita
perioada de viaté utild a unui sistem (useful life period of a system).

In perioada de uzuri (wear-out period) componentele se deterioreazi rapid,
odata cu fiecare eventuald uzare. Rata de defectare, asa cum o indica figura 2.5, creste
din nou. Defectdrile de uzurd (wear-out failures) pot fi evitate prin inlocuirea
componentelor inainte ca ele sd ajunga in aceastd perioada.

2.1.2.2. Calcule de fiabilitate curata de defectare constanta

Se presupune ca atunci cand un sistem intra in functionare (incepe misiunea lui
la timpul t=0) toate componentele lui sunt operationale. Conform acestei presupuneri
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