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Fisa de argumentare a calificarii

Nr. Descrierea situatiei care este incadraté drept plagiat Se

crt. confirmd

1. Preluarea identica a unor pasaje (piese de creatie de tip text) dintr-o opera autenticé publicata, fara precizarea intinderii si mentionarea v
provenientei si insusirea acestora intr-o lucrare ulterioara celei autentice.

2. Preluarea a unor pasaje (piese de creatie de tip text) dintr-o opera autentica publicata, care sunt rezumate ale unor opere anterioare operei
autentice, fara precizarea intinderii si mentionarea provenientei si insusirea acestora intr-o lucrare ulterioara celei autentice.

3. Preluarea identica a unor figuri (piese de creatie de tip grafic) dintr-o opera autentica publicata, fara mentionarea provenientei si insusirea
acestora intr-o lucrare ulterioara celei autentice.

4. Preluarea identica a unor tabele (piese de creatie de tip structura de informatie) dintr-o opera autentica publicata, fara mentjonarea
provenientei si insusirea acestora intr-o lucrare ulterioara celei autentice.

5. Republicarea unei opere anterioare publicate, prin includerea unui nou autor sau de noi autori fara contributie explicita in lista de autori

6. Republicarea unei opere anterioare publicate, prin excluderea unui autor sau a unor autori din lista inifjala de autori.

7. Preluarea identica de pasaje (piese de creatie) dintr-o opera autentica publicata, fara precizarea intinderii si mentionarea provenientei, fara
nici o interventie personala care sa justifice exemplificarea sau critica prin aportul creator al autorului care preia $i insusirea acestora intr-o v
lucrare ulterioara celei autentice.

8. Preluarea identica de figuri sau reprezentari grafice (piese de creatie de tip grafic) dintr-o opera autentica publicata, fara mentionarea

provenientei, fara nici o interventie care sa justifice exemplificarea sau critica prin aportul creator al autorului care preia si insusirea acestora
intr-o lucrare ulterioara celei autentice.

9. Preluarea identica de tabele (piese de creatje de tip structura de informatie) dintr-o opera autentica publicata, fara mentionarea provenientei,
fara nici o interventje care sa justifice exemplificarea sau critica prin aportul creator al autorului care preia si insusirea acestora intr-o lucrare
ulterioard celei autentice.

10. Preluarea identica a unor fragmente de demonstratie sau de deducere a unor relatjii matematice care nu se justifica in regasirea unei relatji
matematice finale necesare aplicarii efective dintr-o opera autentica publicata, fara mentionarea provenientei, fara nici o interventie care sa
justifice exemplificarea sau critica prin aportul creator al autorului care preia si insusirea acestora intr-o lucrare ulterioara celei autentice.

1. Preluarea identica a textului (piese de creatie de tip text) unei lucrari publicate anterior sau simultan, cu acelasi titlu sau cu titlu similar, de un
acelasi autor / un acelasi grup de autori in publicatii sau edituri diferite.

12. Preluarea identica de pasaje (piese de creatje de tip text) ale unui cuvant inainte sau ale unei prefete care se refera la doua opere, diferite,
publicate in doud momente diferite de timp.

Nota:

a) Prin ,provenientd” se intelege informatia din care se pot identifica cel putin numele autorului / autorilor, titlul operei, anul aparitiei.

b) Plagiatul este definit prin textul legii'.

. --.plagiatul — expunerea intr-o opera scrisd sau o comunicare orald, inclusiv in format electronic, a unor texte, idei, demonstratii, date, ipoteze,
teorii, rezultate ori metode stiintifice extrase din opere scrise, inclusiv in format electronic, ale altor autori, fard a mentiona acest lucru i fard a
face trimitere la operele originale...".

Tehnic, plagiatul are la baza conceptul de piesa de creatie care?:

,-.-este un element de comunicare prezentat in forma scrisa, ca text, imagine sau combinat, care poseda un subiect, 0 organizare sau o
constructie logicd si de argumentare care presupune niste premise, un rationament si o concluzie. Piesa de creatie presupune in mod necesar
o formé de exprimare specifica unei persoane. Piesa de creafie se poate asocia cu intreaga operd autentica sau cu o parte a acesteia...”

cu care se poate face identificarea operei plagiate sau suspicionate de plagiat3:

,-.-0 operd de creatie se gaseste in pozitia de opera plagiatd sau opera suspicionata de plagiat in raport cu o alta opera considerata autenticd

daca:

i) Cele doua opere trateaza acelasi subiect sau subiecte inrudite.

ii) Opera autentica a fost facutd publica anterior operei suspicionate.

i) Cele doud opere contin piese de creatie identificabile comune care poseda, fiecare in parte, un subiect si o forma de prezentare bine
definita.

iv) Pentru piesele de creatie comune, adicd prezente in opera autenticd si in opera suspicionatd, nu existd o menfionare explicitd a
provenientei. Mentionarea provenientei se face printr-o citare care permite identificarea piesei de creatie preluate din opera autentica.

v) Simpla mentionare a titlului unei opere autentice intr-un capitol de bibliografie sau similar acestuia féra delimitarea intinderii preludrii
nu este de naturd sa evite punerea in discutie a suspiciunii de plagiat.

vi) Piesele de creatie preluate din opera autenticd se utilizeaza la constructii realizate prin juxtapunere fard ca acestea sé fie tratate de
autorul operei suspicionate prin pozitia sa explicita.

Vi) In opera suspicionata se identifica un fir sau mai multe fire logice de argumentare i tratare care leagd aceleasi premise cu aceleasi
concluzii ca in opera autentica...”

1 Legea nr. 206/2004 privind buna conduité in cercetarea stiintifica, dezvoltarea tehnologica si inovare, publicaté in Monitorul Oficial al Roméniei, Partea I, nr. 505
din 4 iunie 2004

2|SOC, D. Ghid de actiune impotriva plagiatului: buna-conduité, prevenire, combatere. Cluj-Napoca: Ecou Transilvan, 2012.

31SOC, D. Prevenitor de plagiat. Cluj-Napoca: Ecou Transilvan, 2014.
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spune cd au doud (sau mai multe) obiecte juridice, dintre care unul principal si altul
secundar (sau adiacent). In cazul de fatd, de exemplu, accesul neautorizat la un
sistem informatic din domeniul apararii loveste atdt in siguranta nationald si
capacitatea de apdrare a statului, cdt si in institutia sau persoana titulara a
sistemului penetrat ori a informatiilor accesate.

¢) Obiect material

Consta in entitatile materiale care compun sistemele informatice
(calculatoare, retele de calculatoare, elemente Hardware — echipamente periferice,
cabluri, plici, servere etc. si Software — programe, aplicatii, baze de date etc.) si
din datele informatice spre care se indreaptd atentia faptuitorului.

B. Subiectii infractiunii
a) Subiectul activ

. <91 1o < A
Poate fi orice persoani’' responsabild penal, textul neprevizind o
calitate speciala pentru aceasta.

Practica judiciard a demonstrat insd cd, in marea majoritate a
cazurilor, asemenea persoane posedd cunostinte in domeniul tehnologiei
informatiei. Dintre acestia, un procent insemnat il reprezinta expertii in sisteme de
calcul si retelele de calculatoare, familiarizati cu ,,spargerea” masurilor de
securitate ale calculatoarelor sau retelelor de calculatoare.

Participatia este posibila in toate formele sale: coautorat, instigare sau
complicitate.

b) Subiectul pasiv

Este persoana fizicd sau juridicad proprietara sau detindtoare de drept a
sistemului informatic accesat ilegal sau a datelor informatice vizate. Prin extensie,
poate exista subiect pasiv colectiv, alcatuit dintr-o multime de persoane fizice sau
juridice, atunci cand accesul in sistemul informatic genereazd in mod automat
accesul ilegal in alte sisteme similare interconectate cu primul.

Poate exista subiect pasiv secundar in cazul in care datele informatice
vizate de accesul ilegal se refera la o persoana fizica sau juridica, alta decat
proprietarul sau detindtorul de drept al respectivului sistem informatic. Spre
exemplu, faptuitorul acceseaza ilegal sistemul integrat de evidentd informatizata a
persoanei si intrd in posesia datelor personale referitoare la un anumit individ
(evident, cu scopul de a le folosi ulterior).

3. Continutul constitutiv

A. Latura obiectiva

° Potrivit dispozitiilor noului Cod Penal, subiect activ al infractiunii poate fi si o persoani juridici (art.448).
Aceasta va raspunde penal daca fapta a fost savarsita in numele sau in interesul persoanei juridice, de catre organe
sau reprezentanti ai acesteia.



a) Elementul material

Se realizeaza prin accesul fard drept intr-un sistem informatic (statie
de lucru, server ori retea informatica).

Accesul, in intelesul dat de lege, desemneaza intrarea in tot sau numai
intr-o parte a sistemului informatic. Metoda de comunicare — la distanta, inclusiv
gratie legaturii prin satelit sau nu, ori de aproape — nu prezinta importanta.

In forma sa cea mai simpli, accesul firid drept la un sistem
informatic presupune o interactiune a faptuitorului cu tehnica de calcul vizata
prin intermediul echipamentelor sau diverselor componente ale sistemului vizat
(sursd de alimentare, butoane de pornire, tastaturd, mouse, joystick). Manipularea
acestor dispozitive se transforma in solicitari catre Unitatea Centrald de Prelucrare
(UCP) a sistemului, care va procesa date ori va rula programe de aplicatii in
beneficiul intrusului.

Va exista acces ilegal in forma simpld si in cazul in care intrusul,
manipuland propriile echipamente periferice, de la distanta, gaseste si utilizeaza o
cale externa de intrare intr-un alt sistem de calcul. Este cazul tipic al accesarii unei
alte statii de lucru aflate intr-o retea.

Pentru obtinerea accesului, faptuitorul va incerca o gama variatd de
procedee tehnice, cum ar fi: atacul prin parold, atacul de acces liber, atacul care
exploateaza slabiciunile tehnologice, atacul care exploateaza bibliotecile partajate,
atacul IP ori atacul prin deturnarea TCP etc..

Atacuri prin parola. Spargerea parolelor in retea

Pentru intelegerea modului de operare al hackerilor in cazul atacurilor
asupra parolelor in retele, am ales ca exemplu sistemele de operare Windows NT si
UNIX.

Pentru a prelua parolele dintr-o retea Windows NT, un hacker trebuie
sda aibd acces la cel putin un nume de utilizator si la implementarea NT a
algoritmului MD4. Dupa ce copiazd baza de date (unicul loc in care poate gasi
numele de utilizator si functia hash MD4), hackerul va efectua un atac prin forta
bruta sau un atac prin dictionar impotriva fisierului cu parole.

Deoarece numai administratorii de sistem pot accesa directorul sam
(unde Windows NT isi localizeaza baza de date cu parole), unica modalitate pentru
hacker de a gasi baza de date este fie de la consola, fie dintr-o copie backup a bazei
de date (situatd, de exemplul, pe un disc de reparatii). Cu alte cuvinte, pentru a
ajunge la baza de date, hackerul trebuie sa aiba acces fizic la consold sau la o copie
a bazei de date. Daca serverul si copiile backup de server sunt securizate fizic,
riscul de atac prin intermediul bazei de date cu parole se reduce semnificativ.

Atacul parolelor prin forta bruta la Windows NT

* L. Klander, Anti-Hacker, Ed. All Educational, Bucuresti, 1998, p. 22, 23, 24, 25, 250, 430, 431, 508, 509
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simulatd. Daca hackerul creeaza o bard de meniuri simulatd, acesta poate afisa
caseta de dialog cu informatiile despre document folosind informatii manipulate.

Pe scurt, hackerul poate anula toate posibilele indicii pe care victima
le poate accesa pentru a determina o falsd conexiune Web prin limbaje de
Scripting. Unica apdrare a victimei atacate este de a dezactiva limbajele de
scripting din browser.

Se afirmad ca unica modalitate de prevenire a unui atac prin simularea
Web-ului este localizarea si pedepsirea hackerului. Datoritd naturii atacului,
serverul hackerului trebuie sa-si precizeze locatia pentru a putea realiza atacul.
Daca victima detecteaza atacul, locatia serverului va fi aproape sigur dezvaluita.
Din pacate, hackerii care realizeaza atacuri prin simularea Web-ului vor actiona in
majoritatea cazurilor de pe computere furate. Sistemele furate reprezintd baza
ideald pentru atacurile prin simularea Web-ului, din acelasi motiv pentru care

- - .o - . . . . - 138
spargatorii de banci folosesc masini furate pentru a disparea .

b) Urmarea imediata consta in obtinerea de date necorespunzatoare
adevarului si, prin aceasta, crearea unei stari de pericol pentru increderea care se
acorda datelor informatice si, in general, prelucrarii automate a acestora.

¢) Legatura de cauzalitate intre activitatea faptuitorului si urmarea
produsa trebuie dovedita.

B. Latura subiectiva

Infractiunea de fals informatic se savarseste numai cu intentie directad,
calificata prin scop.

In conditiile inserarii, modificarii sau stergerii de date informatice, va
exista infractiune chiar daca persoana a alterat adevarul din cuprinsul acestor date
cu un scop ,,legitim” (de exemplu, pentru a crea proba unei situatii juridice reale).
De asemenea, nu este necesara utilizarea efectiva a acestor date, ci numai obtinerea
lor in vederea realizarii scopului propus.

Scopul urmarit 1l reprezinta utilizarea datelor necorespunzitoare
obtinute in vederea producerii unei consecinte juridice. Datele sunt susceptibile sa
produca consecinte juridice daca sunt apte sa dea nastere, sa modifice sau sa stinga

raporturi juridice, creand drepturi si obligatii'*’.

1% Bineinteles ca prin actiunea de savarsire a infractiunii de fals informatic se pot intruni si elementele constitutive
ale altor infractiuni indreptate impotriva datelor si sistemelor informatice (spre exemplu, se poate folosi falsul
informatic pentru a realiza o interceptare a datelor informatice, ori se poate realiza falsul informatic ca urmare a
accesului ilegal la un sistem informatic ori pentru sdvarsirea unei fraude informatice, etc...). Am analizat aceste
modalitati in cazul infractiunii de fals informatic datorita specificului pe care il prezinta, respectiv obtinerea de date
necorespunzatoare adevarului si aptitudinea de a produce consecinte juridice.

139 Vezi in acest sens Vintild Dongoroz, Siegfried Kahane, Ion Oancea, losif Fodor, Nicoleta Iliescu, Constantin Bulai, Rodica
Stanoiu, Victor Rosca, Explicatii teoretice ale codului penal roméan, vol. IV, Editura Academiei Roméane, Bucuresti, 1972 ,
pag.428, V.Dobrinoiu si colaboratorii, op.cit., pag.618; A. Boroi, G.Nistoreanu, Drept penal, partea speciala, Editura
AllBeck, Bucuresti, 2004, pag.723; O.Loghin, A.Filipas, Drept penal roman. Partea speciald, Casa de Editurad si
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4. Forme. Modalitati. Sanctiuni

A. Forme. Actele pregatitoare, desi posibile, nu sunt incriminate si ca
atare nu sunt pedepsite.

Tentativa se pedepseste (conform art. 50 din lege).

Infractiunea se considera consumata atunci cand faptuitorul a introdus,
modificat ori sters in vreun fel acele date informatice dintr-un sistem ori a
restrictionat accesul la respectivele date daca prin aceasta s-au produs alte date sau
situatii juridice necorespunzatoare valorii de adevar initiale.

B. Modalitati. Infractiunea analizatd prezinta patru modalitati
normative, respectiv introducerea, modificarea, stergerea de date informatice,
precum si restrictionarea accesului la aceste date.

Acestor modalitati normative pot sd le corespunda variate modalitati
de fapt.

C. Sanctiuni. Pedeapsa prevazutd este inchisoarea de la 2 la 7 ani'®.
5. Aspecte procesuale

Actiunea penald se pune in miscare din oficiu.

Presa ,,Sansa” S.R.L., Bucuresti, 1992, p.269; T. Toader, Drept penal, partea speciald, Editura AllBeck, Bucuresti,
2002, pag.386
140 Aceeasi pedeapsa este previzuta si de art. 445 din noul Cod Penal.
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