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provenienţei, fără nici o intervenţie care să justifice exemplificarea sau critica prin aportul creator al autorului care preia şi însuşirea acestora 
într-o lucrare ulterioară celei autentice. 

 

9. Preluarea identică de tabele (piese de creaţie de tip structură de informaţie) dintr-o operă autentică publicată, fără menţionarea provenienţei, 
fără nici o intervenţie care să justifice exemplificarea sau critica prin aportul creator al autorului care preia şi însuşirea acestora într-o lucrare 
ulterioară celei autentice. 

 

10. Preluarea identică a unor fragmente de demonstraţie sau de deducere a unor relaţii matematice care nu se justifică în regăsirea unei relaţii 
matematice finale necesare aplicării efective dintr-o operă autentică publicată, fără menţionarea provenienţei, fără nici o intervenţie care să 
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„ …plagiatul – expunerea într-o operă scrisă sau o comunicare orală, inclusiv în format electronic, a unor texte, idei, demonstraţii, date, ipoteze, 
teorii, rezultate ori metode ştiinţifice extrase din opere scrise, inclusiv în format electronic, ale altor autori, fără a menţiona acest lucru şi fără a 
face trimitere la operele originale…”.  

Tehnic, plagiatul are la bază conceptul de piesă de creaţie care2: 

„…este un element de comunicare prezentat în formă scrisă, ca text, imagine sau combinat, care posedă un subiect, o organizare sau o 
construcţie logică şi de argumentare care presupune nişte premise, un raţionament şi o concluzie. Piesa de creaţie presupune în mod necesar 
o formă de exprimare specifică unei persoane. Piesa de creaţie se poate asocia cu întreaga operă autentică sau cu o parte a acesteia…” 

cu care se poate face identificarea operei plagiate sau suspicionate de plagiat3: 

„…O operă de creaţie se găseşte în poziţia de operă plagiată sau operă suspicionată de plagiat în raport cu o altă operă considerată autentică 
dacă: 
i) Cele două opere tratează acelaşi subiect sau subiecte înrudite. 
ii) Opera autentică a fost făcută publică anterior operei suspicionate. 
iii) Cele două opere conţin piese de creaţie identificabile comune care posedă, fiecare în parte, un subiect şi o formă de prezentare bine 

definită. 
iv) Pentru piesele de creaţie comune, adică prezente în opera autentică şi în opera suspicionată, nu există o menţionare explicită a 

provenienţei. Menţionarea provenienţei se face printr-o citare care permite identificarea piesei de creaţie preluate din opera autentică. 
v) Simpla menţionare a titlului unei opere autentice într-un capitol de bibliografie sau similar acestuia fără delimitarea întinderii preluării 

nu este de natură să evite punerea în discuţie a suspiciunii de plagiat. 
vi) Piesele de creaţie preluate din opera autentică se utilizează la construcţii realizate prin juxtapunere fără ca acestea să fie tratate de 

autorul operei suspicionate prin poziţia sa explicită. 
vii) In opera suspicionată se identifică un fir sau mai multe fire logice de argumentare şi tratare care leagă aceleaşi premise cu aceleaşi 

concluzii ca în opera autentică…” 

 
 

                                                 
1 Legea nr. 206/2004 privind buna conduită în cercetarea ştiinţifică, dezvoltarea tehnologică şi inovare, publicată în Monitorul Oficial al României, Partea I, nr. 505 
din 4 iunie 2004 
2 ISOC, D. Ghid de acţiune împotriva plagiatului: bună-conduită, prevenire, combatere. Cluj-Napoca: Ecou Transilvan, 2012. 
3 ISOC, D. Prevenitor de plagiat. Cluj-Napoca: Ecou Transilvan, 2014. 
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spune că au două (sau mai multe) obiecte juridice, dintre care unul principal şi altul 
secundar (sau adiacent). În cazul de faţă, de exemplu, accesul neautorizat la un 
sistem informatic din domeniul apărării loveşte atât în siguranţa naţională şi 
capacitatea de apărare a statului, cât şi în instituţia sau persoana titulară a 
sistemului penetrat ori a informaţiilor accesate. 

c) Obiect material 
Constă în entităţile materiale care compun sistemele informatice 

(calculatoare, reţele de calculatoare, elemente Hardware – echipamente periferice, 
cabluri, plăci, servere etc. şi Software – programe, aplicaţii, baze de date etc.) şi 
din datele informatice spre care se îndreaptă atenţia făptuitorului. 

B.  Subiecţii infracţiunii 
a) Subiectul activ 
Poate fi orice persoană91 responsabilă penal, textul neprevăzând o 

calitate specială pentru aceasta.  
Practica judiciară a demonstrat însă că, în marea majoritate a 

cazurilor, asemenea persoane posedă cunoştinţe în domeniul tehnologiei 
informaţiei. Dintre aceştia, un procent însemnat îl reprezintă experţii în sisteme de 
calcul şi reţelele de calculatoare, familiarizaţi cu „spargerea” măsurilor de 
securitate ale calculatoarelor sau reţelelor de calculatoare. 

Participaţia este posibilă în toate formele sale: coautorat, instigare sau 
complicitate. 

b) Subiectul pasiv 
Este persoana fizică sau juridică proprietară sau deţinătoare de drept a 

sistemului informatic accesat ilegal sau a datelor informatice vizate. Prin extensie, 
poate exista subiect pasiv colectiv, alcătuit dintr-o mulţime de persoane fizice sau 
juridice, atunci când accesul în sistemul informatic generează în mod automat 
accesul ilegal în alte sisteme similare interconectate cu primul.  

Poate exista subiect pasiv secundar în cazul în care datele informatice 
vizate de accesul ilegal se referă la o persoană fizică sau juridică, alta decât 
proprietarul sau deţinătorul de drept al respectivului sistem informatic. Spre 
exemplu, făptuitorul accesează ilegal sistemul integrat de evidenţă informatizată a 
persoanei şi intră în posesia datelor personale referitoare la un anumit individ 
(evident, cu scopul de a le folosi ulterior). 

3. Conţinutul constitutiv 
A. Latura obiectivă 

                                                
91 Potrivit dispoziţiilor noului Cod Penal, subiect activ al infracţiunii poate fi şi o persoană juridică (art.448). 
Aceasta va răspunde penal dacă fapta a fost săvârşită în numele sau în interesul persoanei juridice, de către organe 
sau reprezentanţi ai acesteia. 
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a)  Elementul material 
Se realizează prin accesul fără drept într-un sistem informatic (staţie 

de lucru, server ori reţea informatică).  
Accesul, în înţelesul dat de lege, desemnează intrarea în tot sau numai 

într-o parte a sistemului informatic. Metoda de comunicare – la distanţă, inclusiv 
graţie legăturii prin satelit sau nu, ori de aproape – nu prezintă importanţă.  

În forma sa cea mai simplă, accesul fără drept la un sistem 
informatic presupune o interacţiune a făptuitorului cu tehnica de calcul vizată 
prin intermediul echipamentelor sau diverselor componente ale sistemului vizat 
(sursă de alimentare, butoane de pornire, tastatură, mouse, joystick). Manipularea 
acestor dispozitive se transformă în solicitări către Unitatea Centrală de Prelucrare 
(UCP) a sistemului, care va procesa date ori va rula programe de aplicaţii în 
beneficiul intrusului.  

Va exista acces ilegal în formă simplă şi în cazul în care intrusul, 
manipulând propriile echipamente periferice, de la distanţă, găseşte şi utilizează o 
cale externă de intrare într-un alt sistem de calcul. Este cazul tipic al accesării unei 
alte staţii de lucru aflate într-o reţea.   

Pentru obţinerea accesului, făptuitorul va încerca o gamă variată de 
procedee tehnice, cum ar fi: atacul prin parolă, atacul de acces liber, atacul care 
exploatează slăbiciunile tehnologice, atacul care exploatează bibliotecile partajate, 
atacul IP ori atacul prin deturnarea TCP etc.. 92 

Atacuri prin parolă. Spargerea parolelor în reţea 
Pentru înţelegerea modului de operare al hackerilor în cazul atacurilor 

asupra parolelor în reţele, am ales ca exemplu sistemele de operare Windows NT şi 
UNIX. 

Pentru a prelua parolele dintr-o reţea Windows NT, un hacker trebuie 
să aibă acces la cel puţin un nume de utilizator şi la implementarea NT a 
algoritmului MD4. După ce copiază baza de date (unicul loc în care poate găsi 
numele de utilizator şi funcţia hash MD4), hackerul va efectua un atac prin forţă 
brută sau un atac prin dicţionar împotriva fişierului cu parole. 

Deoarece numai administratorii de sistem pot accesa directorul sam 
(unde Windows NT îşi localizează baza de date cu parole), unica modalitate pentru 
hacker de a găsi baza de date este fie de la consolă, fie dintr-o copie backup a bazei 
de date (situată, de exemplul, pe un disc de reparaţii). Cu alte cuvinte, pentru a 
ajunge la baza de date, hackerul trebuie să aibă acces fizic la consolă sau la o copie 
a bazei de date. Dacă serverul şi copiile backup de server sunt securizate fizic, 
riscul de atac prin intermediul bazei de date cu parole se reduce semnificativ. 

Atacul parolelor prin forţă brută la Windows NT 
                                                
92 L. Klander, Anti-Hacker, Ed. All Educational, Bucureşti, 1998, p. 22, 23, 24, 25, 250, 430, 431, 508, 509 
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simulată. Dacă hackerul creează o bară de meniuri simulată, acesta poate afişa 
caseta de dialog cu informaţiile despre document folosind informaţii manipulate. 

Pe scurt, hackerul poate anula toate posibilele indicii pe care victima 
le poate accesa pentru a determina o falsă conexiune Web prin limbaje de 
Scripting. Unica apărare a victimei atacate este de a dezactiva limbajele de 
scripting din browser. 

Se afirmă că unica modalitate de prevenire a unui atac prin simularea 
Web-ului este localizarea şi pedepsirea hackerului. Datorită naturii atacului, 
serverul hackerului trebuie să-şi precizeze locaţia pentru a putea realiza atacul. 
Dacă victima detectează atacul, locaţia serverului va fi aproape sigur dezvăluită. 
Din păcate, hackerii care realizează atacuri prin simularea Web-ului vor acţiona în 
majoritatea cazurilor de pe computere furate. Sistemele furate reprezintă baza 
ideală pentru atacurile prin simularea Web-ului, din acelaşi motiv pentru care 
spărgătorii de bănci folosesc maşini furate pentru a dispărea138. 

b) Urmarea imediată constă în obţinerea de date necorespunzătoare 
adevărului şi, prin aceasta, crearea unei stări de pericol pentru încrederea care se 
acordă datelor informatice şi, în general, prelucrării automate a acestora. 

c) Legătura de cauzalitate între activitatea făptuitorului şi urmarea 
produsă trebuie dovedită. 

B.  Latura subiectivă 
Infracţiunea de fals informatic se săvârşeşte numai cu intenţie directă, 

calificată prin scop. 
În condiţiile inserării, modificării sau ştergerii de date informatice, va 

exista infracţiune chiar dacă persoana a alterat adevărul din cuprinsul acestor date 
cu un scop „legitim” (de exemplu, pentru a crea proba unei situaţii juridice reale). 
De asemenea, nu este necesară utilizarea efectivă a acestor date, ci numai obţinerea 
lor în vederea realizării scopului propus. 

Scopul urmărit îl reprezintă utilizarea datelor necorespunzătoare 
obţinute în vederea producerii unei consecinţe juridice. Datele sunt susceptibile să 
producă consecinţe juridice dacă sunt apte să dea naştere, să modifice sau să stingă 
raporturi juridice, creând drepturi şi obligaţii139. 

                                                
138 Bineînţeles că prin acţiunea de săvârşire a infracţiunii de fals informatic se pot întruni şi elementele constitutive 
ale altor infracţiuni îndreptate împotriva datelor şi sistemelor informatice (spre exemplu, se poate folosi falsul 
informatic pentru a realiza o interceptare a datelor informatice, ori se poate realiza falsul informatic ca urmare a 
accesului ilegal la un sistem informatic ori pentru săvârşirea unei fraude informatice, etc…). Am analizat aceste 
modalităţi în cazul infracţiunii de fals informatic datorită specificului pe care îl prezintă, respectiv obţinerea de date 
necorespunzătoare adevărului şi aptitudinea de a produce consecinţe juridice. 
139 Vezi în acest sens Vintilă Dongoroz, Siegfried Kahane, Ion Oancea, Iosif Fodor, Nicoleta Iliescu, Constantin Bulai, Rodica 
Stănoiu, Victor Roşca, Explicaţii teoretice ale codului penal român, vol. IV, Editura Academiei Române, Bucureşti, 1972 ,  
pag.428, V.Dobrinoiu şi colaboratorii, op.cit., pag.618; A. Boroi, G.Nistoreanu, Drept penal, partea specială, Editura 
AllBeck, Bucureşti, 2004, pag.723; O.Loghin, A.Filipaş, Drept penal român. Partea specială, Casa de Editură şi 
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4. Forme. Modalităţi. Sancţiuni 
A.  Forme. Actele pregătitoare, deşi posibile, nu sunt incriminate şi ca 

atare nu sunt pedepsite. 
Tentativa se pedepseşte (conform art. 50 din lege). 
Infracţiunea se consideră consumată atunci când făptuitorul a introdus, 

modificat ori şters în vreun fel acele date informatice dintr-un sistem ori a 
restricţionat accesul la respectivele date dacă prin aceasta s-au produs alte date sau 
situaţii juridice necorespunzătoare valorii de adevăr iniţiale. 

B. Modalităţi. Infracţiunea analizată prezintă patru modalităţi 
normative, respectiv introducerea, modificarea, ştergerea de date informatice, 
precum şi restricţionarea accesului la aceste date. 

Acestor modalităţi normative pot să le corespundă variate modalităţi 
de fapt. 

C. Sancţiuni. Pedeapsa prevăzută este închisoarea de la 2 la 7 ani140. 
5. Aspecte procesuale 
Acţiunea penală se pune în mişcare din oficiu. 
 
 

                                                                                                                                                       
Presă „Şansa” S.R.L., Bucureşti, 1992, p.269; T. Toader, Drept penal, partea specială, Editura AllBeck, Bucureşti, 
2002, pag.386 
140 Aceeaşi pedeapsă este prevăzută şi de art. 445 din noul Cod Penal. 
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