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Cregterea fiabilitiifii la transmiterea gi stocarea informatiilor — Tezl de doctorat

1 METODE DE CRESTERE A FIABILITATII SI
DISPONIBILITATII S

1.1 Indicatori pentru caracterizarea fiabilitatii si |
disponibilitatii
1.1.1 Clasificarea defectiunilor
intr-un sistem exista trei categorii majore de surse de erori:
greseli de proiectare;
e defectiuni fizice;
¢ erori de interactiune ale operatorului uman (procedural errors).

Aceste surse de erori contribuie la ciderile sistemului. Pe de o parte,
greselile de proiectare apar atét in hardware, cit si In soffware. Acestea
din urma sunt predominante si se elimina greu din sistem [Toy88]. Pe de
altd parte, defectiunile fizice sunt rezultatul imbétranirii componentelor
sau a influentei mediului, care cauzeazi devierea unor caracteristici ale
echipamentului peste limitele cimpului specificat al toleranfei. Se
produc, astfel, erori determinate de asa-numitele defectiuni parametrice
hardware.

Actiunile improprii ale operatorului la panourile de control si de
intretinere pot determina functionarea defectuoasi a sistemului. Ceea ce
introduce operatorul are prioritate mare, sistemele fiind foarte
vulnerabile la comenzi improprii i la erori de operare. Proiectarea unui
sistemn tolerant la defecfiuni necesitd ghsirea unei metode care si
impiedice ca o componentd hardware deterioratd sd determine o
defectiune logici si ca aceasta si determine, la rdndul ei, o eroare.

In relativ scurta istorie a designului tolerant la defecte au existat multe
confuzii intre definitii si concepte fundamentale. De exemplu, se
foloseau, in mod interschimbabil, termeni ca: defecfiune, deteriorare si
eroare. Unii autori susfin cd o deteriorare a avut loc atunci cénd
calculatorul nu mai raspunde la comenzi, Dimpotriva, alfi autori afirma
cad o deteriorare este o defectiune fizicd specificd, mai degrabi,
componentelor electronice. Datoritd diversitdtii de péreri in privinfa
intelegerii acestor nofiuni si pentru a se evita echivocul in lectura acestei
lucréri, consider utild definirea unor termeni, care, desi au serioase
trimiteri bibliografice - [Lala85] si [John89] -, sunt incd departe de
- acceptarea universald. Aceste definiri sunt:
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‘e Deteriorarea (failure) apare atunci cdnd iegirea obtinuta diferd de cea
proiectati. lesirea poate fi privita la diferite niveluri de abstractizare:
la nivel de componenti electronicd, la nivel de bloc sau la nivel de
sistem;

e Defectiunea sau defectul (fault) este o stare eronati a maginii sau a
sistemului de programe, stare generati de: deteriordri ale
componentelor, interferente fizice cu mediul, erori ale operatorului
uman sau proiectare incorecté;

e Eroarea (error) este manifestarea unei defectiuni intr-un program sau
intr-o structurd de date. Ea poate apfirea la o anumitd distantd in
spatiu si timp fatd de locul, respectiv momentul, defectarii;

Definitiile de mai sus pot fi caracterizate de urmétoarele adjective:

e Adjectivul ,,permanent” (idem in englezd) descrie o deteriorare, o
defectiune sau o eroare cu caracter continuu §i stabil. Dac este vorba
despre echipament, atunci o deteriorare permanentd reflecta o
schimbare fizica ireversibila;

s Adjectivul , intermitent” (intermittent) descrie o defectiune sau o
eroare care se repetdl ocazional;

e Adjectivul ,tranzitoriu® (transient) descrie o defectiune sau o eroare
non-repetitivi, cauzati de conditii temporare. Exemple sunt actiunea
particulelor o« asupra memoriilor semiconductoare sau variatia
tensiunii de alimentare a echipamentelor. Astfel de erori sunt
nereparabile, pentru cid nu existd defect fizic al echipamentului.
Evitarea lor se poate face doar printr-o proiectare mai riguroasa.

Deteriordrile sistemului sunt clasificate, functional vorbind, in
defectiuni hardware, erori software si erori de procedurd. Existi relatii
strinse intre cele trei tipuri de deteriordri de sistem si categoriile
surselor de defectiuni. Defectiunile fizice apar numai la echipament.
Erorile de proiectare, chiar dacd apar in hardware, produc, in
majoritatea lor, erori de tip soffware. Erorile de interactiune sunt
cauzate, de obicei, de greselile facute de operator.

In afara deteriordrilor normale ale dispozitivelor, la defectiunile
hardware mai contribuie conditiile mediului inconjuritor (perturbatiile),
erorile de proiectare (greselile) si cronografiile improprii (timing
problems). Greselile de proiectare, ca in cazul erorilor software, sunt
foarte greu de apreciat cantitativ. Calculele de fiabilitate se bazeazi mai
mult pe defectiunile dispozitivelor.

Cezar Morun
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1.1.2 Estimarea fiabilitafii

Estimarea fiabilitétii este un proces de apreciere a fiabilitafii realizabile
de un articol (element, subsistem sau sistem), avénd disponibile datele
ratei de defectare, adicd, prin estimarea fiabilitdfii, se apreciazi
probabilitatea indeplinirii obiectivelor articolului respectiv pentru o
aplwape specifica. Aceste calcule sunt utile in stadiile de inceput ale
unui proiect.

Dupi indepartarea defectiunilor timpurii, componentele se mentin pe o
perioadd lungi la o rati de defectare aproximativ constanti. In timpul
acestei perioade, rata de defectare este, de obicei, scizutd §i este putin
probabil ca defectiunile si provina de la o singurd cauzi, Rata constanta
de defectare, reprezentatd in portiunea de viaf# utila, scoate in evidenta
faptul ca probabilitatea de defectare este independenta de vérsta. Pentru
orice ratd constanti de defectare, valoarea fiabilititii depinde numai de
timp. Functia fiabilitatii R (reliability), care este caracterizatd de o
ratd constantd de defectare este o distributie negativd exponentiala si are
forma:

R = ¢*",unde A este rata de defectare, iar ¢ este timpul.

Timpul mediu dintre defectiri (Mean Time Between Failures; MTBF)
este timpul mediu, exprimat, de obicei, in ore, in care un articol ar putea
si functioneze corect inainte de a se deteriora §i reprezinti misura
cantitativd a fiabilititii [Lala85], [Toy88). In general, MTBF-ul unui
sistem ar putea fi tratat ca integrala functiei de fiabilitate a intregului
sistem: [ R dt

In céteva carti de literaturd, intervalul este definit ca timp mediu de
defectare (Mean Time To Failure; MTTF). Din punct de vedere tehnic,
MTTF si MTBF nu sunt identici, MTBF-ul poate fi definit, intr-o forma
alternativa, astfel:

MTBF = MTTF+ MTTR , unde MTTR este timpul mediu de reparatie
(Mean Time To Repair).

Rata de reparatie p (repair rate) sau inversul timpului mediu de
reparatie, adici

J
“ = MTTR

este un alt factor care afecteazd substantial fiabilitatea si
mentenabilitatea unui sistem. Cénd o unitate dintr-un sistem duplicat
este defectd, sistemul este dependent de a doua unitate pentru a-gi
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1998 Cezar Morun



Cresterea fiabilitdtii la transmiterea 3i stocarea informatiilor — Tezi de doctorat

continua operatia. Dac3d unitatea defectd este reparati repede, riscul
deteriordrii intregului sistemului este mic deoarece unitatea a doua va
opera astfel incét sa pastreze integritatea functionarii sistemului. Intrucét
sistemul este vulnerabil numai pand la reparatia unititii defecte, un timp
scurt de reparatie poate creste foarte mult fiabilitatea sistemului.

In cazul RAID, pentru estimarea fiabilitatii, nu mai sunt suficienti
MTBF, MTTF si MTTR, parametri care descriu cu precidere
caracteristicile fizice ale dispozitivelor, Astfel, ca de curind RAB
[Mass97] a introdus:

o MTDA — Mean Time until (Loss of) Data Availability, timpul mediu
pind ce caderea unei componente cauzeazd o pierdere a
accesibilititii intr-o matrice de discuri. Pierderea accesibilititii nu
implicd pierderea datelor (pentru multe tipuri de caderi datele
riméndnd intacte — ex. Ciderea unui controler neredundant). Evident
cd MTDA se poate folosi si pentru RAIC, la fel ca si MTDL.

MTDL - Mean Time until Data Loss, timpul mediu péni ce ciderea
unei componente genereazi o pierdere permanentd de date intr-o
matrice de discuri. Conceptual, MTDL este similar cu MTBF, dar
fine cont de posibilitatea ca redundania RAID-ului si protejeze
impotriva pierderii de pentru un numdér limitat de cideri de
componente,

In prezenta tezi de doctorat, autorul introduce trei noi indicatori
necesari pentru evaluarea fiabilitdtii, pentru RAID 7 si RAIC 7:

MTDR — Mean Time until Data is Recovered, timpul mediu de la
aparitia unei cdderi de disc pand cind sunt regenerate toate blocurile
pierdute in spatiile de rezerva

MTRD — Mean Time until Data is Regenerated, timpul mediu in care
RAID sau RAIC ridspunde la o cerere dintr-o zond afectatd, prin
regenerarea datelor utilizdnd redundanta.

MTAR — Mean Time until Array is Reconstructed, timpul mediu de
reconstructie (in starea initiald) a matricei dupd inlocuirea discului sau
canalului cazut.

1.1.3 Disponibilitatea

Disponibilitatea 4@ (availability) unui echipament este o functie de
timp. Ea se poate defini ca probabilitate de functionare a echipamentului
la momentul r, atit timp cdt este folosit conform specificatiilor.

1948 Cezar Morun
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Conceptul de disponibilitate este utilizat in masurarea eficacititii
sistemului. Atit fiabilitatea, cit si mentenabilitatea, isi aduc aportul la
definirea conceptului de disponibilitate. Aceastd conexiune poate fi
exprimati in felul urmétor [Lala85], [Toy88]:

MITF
MTTF + MTTR

unde functia fiabilitdtii se presupune cd este distribufia exponentiald
R= ¢*, Deoarece MTTF-ul este o masurd a fiabilitatii, iar MTTR-ul
este o masurd a mentenabilitatii, ele se pot negocia astfel incét si se
obtind o disponibilitate data.

1.1.4 Dependabilitatea

in 1982, Laprie §i Coste au definit formal dependabilitatea ca un cadru
de specificatii de nivel inalt, care include marimi ca fiabilitatea si
disponibilitatea, ca doud fatete distincte ale specificatiilor sistemului. Pe
baza caracteristicilor unui sistem, dependabilitatea lui se descrie fie prin
fiabilitate, fie prin disponibilitate. De exemplu, putem caracteriza mai
bine un sistem nereparabil prin fiabilitatea lui, iar un sistem reparabil
prin disponibilitatea lui.

in literatura mai recentd [John89], se mentioneazd cd termenul de
dependabilitate include, pe Iléngd conceptele de fiabilitate si
disponibilitate mentionate anterior, §i pe cele de sigurantdi fin
functionare, mentenabilitate, performabilitate si testabilitate.
Dependabilitatea reprezintd calitatea deservirii furnizate de catre un
anumit sistem. Fiabilitatea, disponibilitatea, siguranta, mentenabilitatea,
performabilitatea si, in fine, testabilitatea sunt marimi utilizate pentru
estimarea cantitativd a dependabilitdtii unui sistem. Tinta proiectirii
tolerante la defectiuni este imbunitatirea dependabilitatii prin inarmarea
unui sistem pentru realizarea functiei cerute, in prezenta unui numér dat
de defecte. Totusi, este de notat ¢d un sistem tolerant la defectiuni nu
este neapdrat de inaltd dependabilitate si nici inalta dependabilitate nu
necesitd neapérat toleranta la defectare,

1.1.5 Mentenabilitate

Aft) =

Sistemele de calcul, ca orice alte produse, se pot clasifica in doud
categorii: a) sistemele cu functie unicé (simpla), la care prima defectare
constituie si finalul viefii lor si b)sistemele cu funcfie repetati sau
sistemele cu reinnoire (restabilire), la care elementele defecte pot fi
inlocuite cu altele bune, caz in care aceste produse au caracter reparabil.
Prin mentenantd, se infelege ansamblul tuturor actiunilor tehnico-

organizatorice necesare, efectuate in scopul mentinerii sau restabilirii
: 1%
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unui produs in starea necesard indeplinirii functiei cerute. Aceste actiuni
pot avea caracter corectiv (depistarea cauzei unei defectiuni, repararea
defectului prin inlocuirea elementelor defecte, verificarea corectitudinii
operatiilor de mentenantd intreprinse) sau caracter preventiv (revizii,
reglaje, verificiri si reparafii planificate, executate in vederea evitrii
unor viitoare defecfiuni).

in aceste conditii, este necesar sa se exprime cantitativ aptitudinea unui
produs de a fi repus in functiune in urma unui defect. Exprimarea se
face, ca si in cazul fiabilitatii, printr-o probabilitate in funcfie de timp.
Mentenabilitatea este, agadar, aptitudinea unui produs ca, in conditii
date, sd fie mentinut sau restabilit in starea de a-si indeplini functia
specificatd, atunci cand acfiunile de mentenanti se efectueaza in conditii
precizate §i intr-un timp dat, cu procedee si remedii prescrise.
Corespunzitor acestei definitii, legitura dintre aspectul probabilistic gi
cel functional se exprima astfel:

M, )= Prob(, <T,)

unde ;, este timpul de restabilire, 7, este o limitd impusd duratei de
restabilire, iar M (¢, Jeste functia de mentenabilitate.

Relatia intre mentenabilitatea M si rata de reparafie p sau timpul mediu
de reparatie MTTR este urmétoarea [Lala85]:

Mt )= do g1t o o (i)

La fel ca fiabilitatea, testabilitatea, dependabilitatea etc.,
mentenabilitatea trebuie planificatd si estimatd sau evaluatd incd din
fazele cele mai timpurii ale conceperii unui produs.

1.1.6 Cerintele fiabilititii aplicate

Cerintele fiabilitdtii variazd considerabil de la o aplicatie la alta. De
exemplu, obiectivele fiabilitdtii unui oficiu telefonic cu comutare
digitald, proiectat pentru aplicatii telefonice, sunt:

o timpul total in care sistemul rdméne neoperativ s nu depéseasci trei
minute pe an, cu un timp mediu de reparatie (MTTR) de patru ore;

e in timpul functiondrii sd nu se piardd sau sd nu se trateze incorect
mai mult de 0,01% dintre apeluri.

Functionarea satisficitoare nu inseamnd, in acest caz, o fiabilitate de
100%. Sunt permise, totusi, citeva apeluri incorecte, avéndu-se in
vedere ci utilizatorul va forma din nou numarul dorit, obtindnd corectia
erorii. Pe de alti parte, o defectiune intr-un echipament critic, cum ar fi
18
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| transponderele de télemmlmicaﬁi de pe saté'l'ii;i'i artificiali, ar determina
ciderea unor intregi sisteme, ceea ce este inadmisibil. In astfel de cazuri,
functionarea satisfiicitoare impune o fiabilitate de 100%.

Durata timpului de functionare pentru un sistem de comutare telefonica
este, pur $i simplu, durata de viati a echipamentului care a fost folosit in
sistem. Sistemul de comutare trebuie sd functioneze continuu, fard
intreruperi, pand cénd echipamentul este inlocuit la sfarsitul viegii lui
sau este indepértat pentru orice alt motiv. Deoarece servirea trebuie si
fie asiguratd 24 de ore pe zi, nu poate sd existe timp programat pentru
reparatli sau pentru intretinere, timp in care sistemul sd fie
neoperational. Obiectivul fiabilitatii de trei minute de neoperare pe an
(doud ore de nefunctionare in patruzeci de ani [Prad86]) st MTTR-ul de
patru ore pot fi tradusi intr-o disponibilitate de sistem de 99,9995%.

fn contrast, aplicatii critice pentru controlul avioanelor, ca si in cazul lui
SIFT (Software-Implemented Fault Tolerance) $1 FTMP (Fault-Tolerant
MultiProcessor) pretind fiabilitate ultra-inaltd. Parametrii proiectdrii cer
ca sistemul s treacd prin mai putin de 10” deteriorari in timpul unei
misiuni de 10 ore cu un MTTR de 10 ore. Factorul de disponibilitate
este egal, in aceast situatie, cu 99,9999999%.

Cerintele fiabilitdtii determind intr-un grad mai mare arhitectura
sistemului, tipul gi cantitatea de redundantd precum i costul sistemului.
Redundanta duald se dovedeste a fi adecvata aplicatiilor telefonice. Pe
de alta parte, pentru controlul critic al avioanelor, triplarea cu rezervd
este necesard pentru a achita un grad mare de fiabilitate.

1.1.7 Tehnici de redundanti

Defectiunile hardware pot afecta secventele de comandi sau cuvintele
de date care se afli in interiorul maginii. Acest lucru duce la doua tipuri
de erori:

* secvenfa programului este neschimbatd, dar defecfiunea a afectat
rezultatele finale;

e secventa programului este schimbati, iar programul nu mai executi
algoritmul specificat.

Erorile software sunt rezultatul unor traduceri (translatiri) gresite sau ale
unor implementéri improprii ale algoritmilor originali i, de asemenea,
deviaza executia instructiunilor de la secventa corectd. In multe situafii,
din pacate, defectiunile hardware nu pot fi distinse de cele software. Din
acest motiv, sistemele trebuie si fie tolerante la defectiuni, indiferent de
- sursa acestora.

1%
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O modalitate bund de a produce calculatoare tolerante la defecte este
aceea de a introduce redundanfa prin multiplicarea partilor lor.
Redundanta permite calculatoarelor si ocoleascd erorile, in felul acesta
rezultatele fiind corecte. Aceastd metodd este cunoscuti ca redundanti
de protectie, fiind compusd din redundante hardware, software si de
timp. Redundanta hardware este constituiti din componente aditionale,
care detecteazd s§i corecteazd erorile. Redundanta soffware contine
programe aditionale, care au capacitatea de a restabili functionalitatea
sistemului, in conditii problematice. De asemenea, mai poate contine
programe de detectie a erorilor, de diagnozi si de autocontrol, prin care
sd testeze periodic toate circuitele logice ale calculatorului. Redundanta
temporald este obfinutd prin repetarea unei operatii eronate, imediat
dupd repetarea unei erori. Redundanta temporala se implementeaza
adesea prin hardware. De exemplu, logica hardware poate initia
recitirea automati a unei locatii de memorie in care s-a detectat o eroare
de paritate.

Chiar dacd redundanfa de protectie este clasificatd functional in trei
tipuri diferite, in practici ele se contopesc adesea, pentru asigurarea unei
fiabilitati sporite. In cazul redundantei software, programul de control
are nevoie atit de spatiu de memorie (hardware), cit §i de timp de
executie.

Fiecare dintre aceste tipuri de redundanta, precum si diferitele lor
combinatii, au fost folosite in proiectarea calculatoarelor tolerante la
defectiuni. Prioritatea acordaté la implementare unuia dintre tipurile de
redundan{d enumerate mai sus se face in functie de tipul aplicatiei si de
restrictiile impuse de costuri, de cerintele de timp si de cerintele de
fiabilitate.

1.2 Metode de autocontrol, implementate hardware

Atdt structura redundantei dinamice cit §i cea a redundantei statice,
descrise mai sus, sunt metode care folosesc pirti de rezervd pentru a
face sistemul capabil si tolereze defectiunile. Atunci cénd se foloseste
redundanta statica, unitdtile de rezervd (circuite, componente sau
subsisteme) sunt pérfi permanent active ale sistemului. Ele corecteazi
erorile sau le mascheazd impiedicind, astfel, propagarea lor in sistem.
Functia mascérii intervine automat, iar actiunea de corectare este
imediati si incorporatd (wired in). Tipuri statice de redundanti au fost
folosite, mai intdi, in aplicatiile militare care pretindeau o inaltd
fiabilitate pentru o perioada scurtd de timp, iar, mai recent, in aplicatiile
comerciale. Redundanta dinamicd, la care subsistemele aditionale
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e reinitializarea (reset-ul).
1.3.5 Diagnosticarea erorii

Tindnd cont ci detectarea erorii determina corectitudinea functionirii
unui circuit, diagnoza erorii localizeaza defecfiunea la o unitate
inlocuibild. Unitatea inlocuibild poate fi o componenti, un circuit sau un
subsistem. Rutina de diagnosticare a erorii utilizeaza hardware pentru
detectarea erorii §i secvente de test in scopul localizirii unitdtii defecte.
Daci sursa erorii 0 constituie o singurd entitate, atunci defectiunea este
corectatd simplu, prin inlocuirea entititii respective, fard sd mai fie
necesard diagnoza. Daca circuitul de detectie este mai putin specializat,
atunci rutina de diagnosticare a erorii poate fi solicitatd la izolarea, in
continuare, a unitdii afectate.

Cele mai dificile sarcini ale proiectirii intrefinerii sunt: restabilirea
sistemului §i diagnosticarea. Eficacitatea lor poate fi determinatid prin
simularea modului de comportare a sistemului in prezenta unei anumite
defectiuni. Prin intermediul simuldrii deficientele proiectarii pot fi
identificate gi corectate inainte de a se da sistemul spre utilizare. Este
necesar si se evalueze abilitatea sistemului la detectarea erorilor, la
revenirea automaté la functionarea normala si la furnizarea informatiei
de diagnozi (de exemplu: locatia defecfiunii). Simularea, fizici sau
digitald, a defectiunii este un aspect important al proiectirii intrefinerii. [;%]

1.3.6 Autocontrolul ca mijloc de crestere a fiabilitatii gi
disponibilititii sistemelor de calcul

1.3.6.1 Metode de autocontrol aplicate la diferite niveluri de
structuri

1.3.6.1.1  Caracteristicile metodelor de proiectare structurati la
nivel de bistabil
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