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Ultima accesare: 4 aprilie 2016.
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START DESPRENOI ISTORIC ARHIVA  CONTACT

Administrarea probelor multimedia

Legislatie
20 Mai 2014 10:45
Accesari: 1390

Noul Cod de Procedura (NCPP) prevede ca metode speciale de supraveghere,
intre altele, supravegherea video, audio sau prin fotografiere ori filmare, in
conditiile stipulate de prevederile legalel. Prevederile NCPP privind
inregistrarile audio, fotografiile si inregistrarile video (imaginile), adicd probele
multimedia? - analogice sau digitale3, suscitd anumite discutii din perspectiva
administrarii acestor probe si referitoare la dispunerea si efectuarea

— | constatarilor tehnico-stiintifice si expertizelor, ce se pot efectua cu privire la
acestea.
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Lantul (filiera) parcurs/a de o comunicatie sau orice tip de comunicare interceptata si inregistrata, potrivit prevederilor
legale, se infatiseaza dupa cum urmeaza:

1) subiectul supravegherii tehnice (emitatorul comunicatiei, creatorul si autorul probei)

2) institutia (organul) care detine echipamentul de interceptare si inregistrare (locul si persoana autorizata care realizeaza
supravegherea tehnicad), unde si pe care se imprima initial comunicatia sau orice tip de comunicare (proba digitala originald)
3) subiectul care transfera (transmite) comunicatia sau orice tip de comunicare de pe echipamentul de interceptare si
inregistrare pe suportul de memorie externa (proba digitald duplicat, clona sau
bit-stream)

4) subiectul care primeste comunicatia sau orice tip de comunicare transmisa
(Subiectul procesual oficial, adica procurorul)

5) subiectul care efectueaza copii ale suportului de memorie externa (proba
digitala copie)

6) proba digitala (duplicat sau copie, dupa caz) depusa la dosarul cauzei si care

este atasata procesului verbal de redare a inregistrarii comunicatiilor sau orice

tip de comunicare

7) proba digitala copie care urmeaza dosarul cauzei la instanta de judecata

8) inculpat, respectiv emitatorul comunicatiei

9) specialist ori expert judiciar.

Proba multimedia initiald, originala digitala se afla stocata pe memoria interna a echipamentului cu care a fost captat
evenimentul acustic interceptat si apoi inregistrat.

Acest echipament reprezinta, conform prevederilor art. 97 alin. 2 lit. 3 combinat cu art. 197 alin. 1 din NCPP, mijloc material
de proba.

Teoretic si practic exista posibilitati ipotetice de alterari, distorsionari, modificari, inserari de voci computerizat, intercalari de
cuvinte, fraze sau alte elemente de contrafacere, adaugiri, stersaturi, pe suportul de memorie externa, de catre persoanele
care intra in contact cu suportul ce stocheaza comunicarile ori imaginile interceptate si inregistrate.

Vulnerabilitatea esentiala si primordiala in legatura cu proba digitald este cantonata la echipamentul informatic si de
comunicatii care capteaza evenimentele acustice interceptate si inregistrate, constand, in principal, in acuratetea si
integritatea cu care se realizeaza extragerea inregistrarii complete si efective, prin operatiunile de accesare/transferare

/descarcare/ copiere pe primul suport de memorie externad, respectiv acela ce practic trebuie sa fie duplicatul probei digitale.

Aspecte privind administrarea probelor multimedia

1. Subiectii care pun in executare mandatul de supraveghere

in noua reglementare sunt indicate ca fiind abilitate s& realizeze punerea in executare a mandatului de supraveghere
tehnica:

1) procurorul (subiect oficial judiciar, organ de urmarire penald, magistrat in cadrul Ministerului Public),

2) organul de cercetare penald (subiect oficial cu pozitie procesuala proprie, care executa dispozitiile obligatorii ale
procurorului, care pot fi organe de cercetare penala ale politiei judiciare, organe de cercetare speciale (organe de cercetare
militare, ofiterii politiei de frontiera, capitanii porturilor) sau

3) lucratori specializati din cadrul politiei (deci persoane care nu sunt organe de cercetare penald, dar functioneaza in cadrul
organelor de politie, cum ar fi specialisti in domeniul utilizarii echipamentelor ori aparatelor de interceptare ori inregistrare
sau n transcrierea rezultatelor inregistrarilor in forma scrisa) ori

4) alte organe specializate ale statului, (persoane juridice nenominalizate, altele decat organele de politie, pozitionate in
sistemul organelor statului, probabil in zona puterii executive (administratia publica) care, desigur, efectueaza prestarea de
servicii in discutie, prin proprii angajati - civili sau militari).

Teoretic, aceste alte organe specializate ale statului in materia interceptarii si inregistrarilor ar putea fi institutii
guvernamentale - din subordinea Ministerului Comunicatiilor si Societdtii Informationale, Ministerului Justitiei s.a. - ori
entitati autonome si independente cu subordonare la nivelul Parlamentului Romaniei, care sa deserveasca pe orice beneficiar
autorizat al unei astfel de operatiuni, legiuitorul oferind o norma in alb, pentru orice situatie ce poate fi reglementata in
viitor in aceasta materie.

Esentiala este imprejurarea ca prevederile NCPP nu instituie o exclusivitate in materia punerii in executare a mandatului de
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supraveghere tehnica doar in favoarea unei anume institutii, cum ar fi, de exemplu S.R.I., desigur atunci cand operatiunea
tehnica nu este realizata de catre organele judiciare nominalizate in textul art. 142 alin. 1 din NCPP, mai putin ipoteza
ultimg*-

Din punctul de vedere al practicii in materie, atat sub imperiul Vechiului Cod de Procedura Penala (VCPP), cat si al NCPP,
probabil in virtutea unor protocoale incheiate intre S.R.I. si organele judiciare beneficiare ale rezultatului supravegherii
tehnice - unitatile de parchet, D.N.A., D.I.I.C.O.T -, punerea in executare a mandatului de supraveghere tehnica (fosta
autorizatie de interceptare si inregistrare a comunicatiilor) se realizeaza, aproape in exclusivitate de catre S.R.I., prin
unitatea sa subordonatd - C.N.I.C.5, ceea ce nu decurge dintr-o prevedere procedural si procesual penald, ci doar din
optiunea adoptata de catre organele judiciare beneficiare a respectivei prestari de servicii, precum si din preluarea unor
prevederi ale unor hotarari secrete emise de C.S.A.T.,, avand vocatia de a reglementa interceptarea si inregistrarea
comunicatiilor in folosul exclusiv si pentru domeniul apararii nationale si securitatii nationale, care nu pot si nu trebuie sa
impiedice administrarea probelor multimedia in procesul penal.

in esentd, se pastreazd prevederile din Codul de procedurd penald anterior, dar se aldturd organelor acolo mentionate, ca
fiind abilitate legal sa efectueze interceptarea si inregistrarea (alaturi de procuror sau organul de cercetare penald), ,alte
organe specializate ale statului".

in acest fel s-a creat, o datd in plus, din lipsa de precizie a textului de lege, posibilitatea ca interceptarea si inregistrarea
comunicatiilor sa se realizeze si de alte organe decat cele judiciare, intre altele un serviciu de informatii, cum ar fi S.R.1., de
pilda, care interfereaza major in acest fel cu activitatea strict judiciara de administrarea probatoriului intr-o cauza penal3,
desi, potrivit legii, serviciilor de informatii le este interzis3 orice fel de activitate de cercetare penal3®.

Starea de fapt actuala in ce priveste punerea in executare a mandatului de supraveghere tehnica emis de judecatorul de
drepturi si libertati subliniaza ca, un organ (institutie) al/a administratiei publice, din puterea executiva deci - S.R.I., printr-o
entitate din subordine si pe care o administreaza, respectiv C.N.I.C., interfereaza cu organelor judiciare si executa activitati
din sfera puterii judecatoresti, stiut fiind ca in cadrul procesului penal activitatea judiciara este efectuata de organele
judiciare, iar pe de alta parte operatiunea de interceptare si inregistrare a comunicatiilor unui subiect procesual principal ori
a unei parti a unui proces penal reprezintda o activitate eminamente judiciara, fiind inclusd in ceea ce se numeste
administrarea probatoriului.

Acelasi organ (institutie) din sfera puterii executive dobandeste intdietate si preeminenta in ce priveste obtinerea
informatiilor, ce rezulta din activitatea de supraveghere tehnica, a cdaror beneficiar legitim si in acelasi timp titular este
organul judiciar, neexistand un control judiciar in legatura cu ceea ce se intampla cu informatiile astfel obtinute.

Controlul parlamentar asupra serviciului de informatii nu satisface si nu poate inlocui controlul jurisdictional in ceea ce
priveste aspectele in discutie.

Exploatarea si valorificarea informatiilor obtinute ca urmare a punerii in executare a unui mandat de supraveghere tehnica
in cauze penale- altele decét cele privind infractiuni contra securitatii nationale si de terorism - de catre S.R.I. devine un
apanaj al acestui serviciu, oricand doreste si in orice scop apreciaza, fara a se putea fi supuse unui control jurisdictional sau
al societatii civile.

Practic, prin activitatile de supraveghere tehnica din cadrul unor procese penale si prin modalitatile de punere in practica a
acestora S.R.I. monitorizeaza un numar apreciabil de persoane (pe langa subiectul pentru care s-a autorizat supravegherea
si pe interlocutorii acestora), exercitand o supraveghere generala a comunicatiilor acestora atat pentru situatii faptice care
intra in sfera atributiilor institutiei (cele prevazute de art. 3 din Legea nr. 51/1991), cat si pentru altele care nu au nicio
legatura cu acestea (probleme profesionale, extraprofesionale, de viata privata si intima).

O astfel de extensiune a competentei materiale si functionale a S.R.I., in atributiile exclusive ale puterii judecdtoresti si a
actului de justitiei, in general, excede unei societati democratice, reprezentand efectiv o ingerintd in valorile democratiei
consacrate de CEDO.

2. Inadvertente in activitatea de interceptare si inregistrare a probelor multimedia

Situatii faptice concrete, existente in cauzele penale aflate fie pe rolul instantelor de judecata, fie in faza de urmarire
penald, care sunt de natura sa induca suspiciuni referitoare la autenticitatea inregistrarilor audio-video, ambientale sau de
imagini:

1) erori existente in activitatea de redare a continutului convorbirilor telefonice interceptate si inregistrate,

2) durata de timp scursa intre momentul cand a avut loc efectiv convorbirea telefonica interceptata si inregistrata si
momentul cand aceasta apare ca fiind stocata pe suportul de memorie externa,

3) selectarea unilaterald a anumitor convorbiri telefonice sau imagini, de catre organele si lucratorii reprezentand acuzarea,
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din ansamblul convorbirilor telefonice si imaginilor interceptate si inregistrate,

4) inexistenta ori nementionarea existentei in documentele insotitoare ale rezultatului inregistrarilor realizate sau
neutilizarea procedurilor operationale standardizate in legatura cu interceptarea si inregistrarea audio-video, a convorbirilor
telefonice sau ambientale, precum si a lantului de custodie a probelor obtinute,

5) existenta ipotetica a posibilitatii de modificare/alterare - intentionata sau din neglijenta - a acuratetei si integritatii
probelor multimedia

6) utilizarea unor metode si mijloace tehnice de interceptare si inregistrare care au un caracter clasificat, ceea ce nu
permite examinarea si verificarea acestora de catre expertii introdusi legal in cauzele penale care nu au autorizare sau

certificat corespunzator ORNISS. Nereglementarea situatiei nici de catre recenta legislatie penala adoptata.

Lect. univ. dr. Gianina Radu
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1 Art. 138 alin. 1 lit. c din NCPP, combinat cu art. 138 alin. 13, art. 139 - 145 din NCPP.

2 ,Prin care se inteleg, in general, inregistrari audio, fotografii, inregistrari video, precum si alte probe digitale, ce contin
informatii de interes si de expertizat" (a se vedea in acest sens, Adrian Petre, Citdlin Grigoras, Inregistrarile audio si audio -
video, mijloace de proba in procesul penal. Expertiza judiciara, Editura C.H. Beck, Bucuresti, 2010, p.183 si urm.; Adrian
Cristian Moise, Metodologia investigarii criminalistice a infractiunilor informatice, Editura Universul Juridic, Bucuresti, 2011,
p. 172 - 180).

3 ,,fnregistrarea, transmiterea sau stocarea sunetului se poate realiza in douda modalitati in mod analogic (dispozitivele
clasice precum magnetofonul, casetofonul, pick-up-ul sunt mijloace de inregistrare analogice) si in mod digital (computerul,
CD - player - ul, MD-ul s.a. sunt dispozitive de inregistrare digitala a sunetului). Diferenta consta in faptul ca ca
inregistrarile digitale stocheaza sunetul sub forma unor siruri lungi de cifre (0 si 1 siruri de biti) care apoi sunt interpretate
de cititorul dispozitivului de redare si redate ulterior sub forma de sunet." (Manual Sound Forge - Centru CATA,
www.cata.centre.ubbcluj.ro), accesat la 10.10.2013.Proba digitald = informatiile inregistrate sau transmise in forma binara;
proba digitald originala = suportul fizic si / sau date care sunt asociate acestui suport fizic la data prelevarii lor; duplicatul
unei probe digitale = o reproducere digital cu acuratete a tuturor datelor de pe un suportfizic (hard, drive, CD, flash memory
s.a.); se utilizeaza si termenul de clonad sau bit-stream. Mentine continutul si atributele.;copia = reprezinta o reproducere cu
acuratete a informatiilor din date independent de suportul fizic. Mentine continutul, dar atributele pot fi schimbate [conform,
A. Marshall, Digital Forensic - Digital Evidence in Criminal investigation,Wiley-Blackwell, 2008, citat de Adrian Petre, Catalin
Grigoras, Inregistrérile audio si audio - video, mijloace de prob& in procesul penal. Expertiza judiciard, Ed. C.H. Beck,
Bucuresti, 2010, p.184 si Ghidul agentiilor guvernamentale, editate de U.S. Departament of Justice - Office of Justice
Programs - National Institute of Justice (www.ojp.usdoj.gov/nij), citat de Mihai Viorel Tudoran, in Teoria si practica
interceptarilor si inregistrarilor sau video judiciare, Editura Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p.
140.

4 Adica ,alte organe specializate ale statului".
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5 Centrul National de Interceptare a Comunicatiilor a fost infiintat printr-o Hotarare a Consiliului Suprem de Aparare a Tarii
[Hotararea nr. 0068 /2002 a C.S.A.T. a conferit dreptul institutiilor, care sunt autorizate legal de a detine si folosi mijloacele
adecvate pentru verificarea, prelucrarea si stocarea informatiilor, in conditiile legii, de a avea acces la traficul integral al
comunicarilor prin realizarea de conexiuni tip intranet intre sediile acestora si sediul autoritdtii nationale. Hotdrarea in
discutie are caracter clasificat si nu a fost publicata, considerent pentru care consideram ca nu poate fi invocata intr-un
proces penal (Adrian Petre, C3tdlin Grigoras, Inregistrarile audio si audio - video, mijloace de probd in procesul penal.
Expertiza judiciara, Editura C.H. Beck, Bucuresti, 2010, p. 57 si M.V. Tudoran, Teoria si practica interceptarilor si
inregistrarilor audio sau video judiciare, Editura Universul Juridic, Biblioteca profesionistilor, Bucuresti, 2012, p. 140).

6 Conform prevederilor art. 13 din Legea nr. 14/1992, organele Serviciului Roman de Informatii nu pot efectua acte de

cercetare penald, nu pot lua masura retinerii sau arestarii preventive si nici dispune de spatii proprii de arest.
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